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1. Introduccion

G Pay

Google Pay permite que los clientes hagan pagos usando cualquier tarjeta de
crédito o débito guardada en su cuenta de Google, incluidas aquellas de Google
Play, YouTube, Chrome o un dispositivo Android.

Al integrar y hacer uso de Google Pay, el comercio acepta las condiciones de uso de
Google.

**Esta integracion solo se puede realizar en el entorno de producciéon del TPV
Virtual.
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2. Conexion por redireccion

Puedes empezar a aceptar pagos con Google Pay de forma automatica en el TPV
Virtual solicitando la activacion del método de pago a tu entidad bancaria. No es
necesario ningun desarrollo técnico.

El método de pago sera seleccionable en el interfaz del TPV Virtual:

Seleccione su idioma  Castellano
% Red:is

Seleccione
método de pago

Pagar con Tarjeta V= B &2

Importe: 145€ N° Tarjeta:

- |
Comercio: Comercio Pruebas

Caducidad:

(SPAIN) aducida

]| mm aa
Terminal: 909008881-646 Cod. Seguridad:
Pedido: 2442 0
Fecha: 11/11/2019 09:10
Descripcion
producto: Viajes Ocio

Otras formas de pago

Google Pay

i Verifiedb mostercard
@Semﬂed \fn'SAy @ pester

Al pulsar sobre él, se solicitara el login en la cuenta de Google (si es necesario) y se
procederd a seleccionar el medio de pago con el que realizar el pago:

\ Redsys

TPV-Virtual Guia SIS



La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccién, venta o cesioén a terceros.

Referencia: RS.TE.CEL.MAN.0025 Version: 1.9
Autor: Redsys Pagina: 6 de 15
Area propietaria: Comercio Electrénico Fecha: 21/05/2025

9 Inicia sesion: Cuentas de Google - Google Chrome

# accounts.google.com/sig

Google

Iniciar sesion

Utiliza tu cuenta de Google

¢Has olvidado tu correo electrénico?

’, Correo electronico o teléfono

¢No es tu ordenador? Usa el modo invitados para iniciar sesion de forma privada
Mas informacion

Crear cuenta

Espafiol (Espafia) Ayuda Privacidad Términos

9 Google Pay - Google Chrome

# pay.google.com/gp/¢

G Pay

n Nombre del titular
mailejemplo@gmail.com

Selecciona el método de pago

® Mastercard 1111

(O  Afadir tarjeta (crédito/débito)

CONTINUAR

Una vez seleccionado, el pago sera procesado automaticamente.
B N
¢ Redsys
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Si se quiere forzar la ejecucion del método de pago Google Pay (en lugar de
mostrar la pagina de introduccién de datos de tarjeta), se debe enviar en el campo
DS_MERCHANT_PAYMETHODS el valor ‘google’ (sin comillas).

En caso de tener configurado también Apple Pay y el dispositivo lo permite, si se
quiere forzar la ejecucién solamente de uno de estos método de pago se debe
enviar en el campo DS_MERCHANT_PAYMETHODSel valor ‘*xpay’ (sin comillas). Y
después el titular pulsara sobre Google Pay o Apple Pay.

>
Q Seleccione suidioma  Castellanc
Red
Otras formas de pago v
Importe 1,45 €
% Pay
Comercio: Comercio Pruebas
~ Apple Pay Google Pay
(ESPANA)
Terminal: 999008881-1
Pedido: 6607p1Nmz2)
Fecha: 14/06/2023 12:21
Descripcién
producto: Viajes & Ocio
»
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3. Integracion directa por parte del comercio

Para integrar Google Pay en tu app o sitio web, debes seguir la guia de integracién
de Google Pay.

Google Pay Tutorial Guide

Google Pay Reference Guide

Incluyendo, como parametrizacion obligatoria, los siguientes datos:

const tokenizationSpecification = {
type: 'PAYMENT_GATEWAY',
parameters: {

'gateway': 'redsys',
'gatewayMerchantId': 'FUC proporcionado por la entidad’
}

bi
allowedCardNetworks = ["AMEX", "DISCOVER", "JCB", "MASTERCARD",
"VISA"] :
allowedCardAuthMethods = ["PAN ONLY", "CRYPTOGRAM 3DS"];
paymentDataRequest.merchantInfo = ({

//a merchant ID provided by Google is available for a production
environment after approval by Google

merchantId: 'XXXXXXXXXXXXXXXXXXXX',

merchantName: 'Nombre del comercio’,

merchantOrigin: 'URL del comercio’

}i

Para mayor informacién, consultar la documentacién oficial:
PaymentMethodTokenizationSpecification
CardParameters

\ Redsys
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Una vez completada la integracién en el entorno de pruebas de Google Pay, se
debera solicitar el acceso a produccion. El proceso es el siguiente:

1 - Solicitar el acceso a produccion en la URL
https://developers.google.com/pay/api/web/guides/test-and-deploy/request-prod-
access

2 - Google revisara la informacion enviada por parte del comercio y podra proponer
modificaciones, que en todo caso, validaran en el mismo entorno de pruebas

3 - Google revisara la informacidén aportada por parte del comercio y en caso de
aprobacion, se permitira su uso en produccion.

4 - Con la aprobacion, Google proporcionara la informacion para realizar las
pruebas en el entorno de Produccion

En la peticién de autorizacién al TPV Virtual sera necesario incorporar los siguientes
datos:

Parametro

Ds_XPayData Objeto paymentMethodData devuelto por Google Pay codificado
en Base64 (paymentData.paymentMethodData)

Ds_XPayType Google

Ds_XPayOrigen InApp - Si la integracidn es sobre una App movil
WEB - Si la integracién es Web

D
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3.1Principales errores y como subsanarlos:

SIS0499 6 9499: Error al descifrar el mensaje. Este error suele surgir por alguna
de estas razones:

1. No se ha indicado bien el paradmetro Gateway.
Al realizar la integracion por parte del comercio, se debe indicar el parametro

'gateway': 'redsys' y el fuc proporcionado por la entidad de forma correcta.

2. Porque no se estd en entorno de produccion: Como se indica al final del
apartado 3, se debe haber pasado la revisién de Google y en la variable de
environment debe estar en produccion.

La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccién, venta o cesioén a terceros.

=y
function getGooglePaymentsClient() {
if ( paymentsClient === null ) {

paymentsClient = new google.payments.api.PaymentsClient({environment:} 'PRODUCTION" i ;

}

return paymentsClient;

I

3. Porque el base64 que se envia no tiene un formato correcto.

El base64 del campo paymentData.paymentMethodData puede que se esté
enviando de forma incorrecta. Se recomienda hacer el base64 en el momento que
se reciban los datos de Google. Si se envia al servidor y se hace alli, puede que
algun caracter se pierda. Se adjunta un ejemplo de formato del dato a enviar. No
es un mensaje valido, Unicamente es un ejemplo para poder comparar que lo que
se envia a Redsys tiene el formato correcto. El mensaje puede tener mas caracteres

de los que aparecen en este ejemplo.

Mensaje de Google |

Base64 para enviar a Redsys

{"description":"Mastercard eeee 9148" "info":{"cardDet
ails":"9148","cardNetwork":"MASTERCARD"},"tokeniza
tionData":{"token":"{\"signature\":\"MEUCIG43427Sq
uBLGUX3iWjuHFgX2fpWy3aGyCDk5+eLyxNAIEA1YjncLi
dOwtkrIOIVNAU+EJKDCTjRjsjOLC/otj+40g\\u003d\",\"
protocolVersion\":\"ECv1\",\"signedMessage\":\"{\\\"e
ncryptedMessage\\\":\\\"PmElaaaedj2ZT9BwjRyAyHX
OuZccF3UiK2gqc13UOmG4rWbhsIMr4cGuUOgMTIS30Q
PBiffLRGWVmxou9IFmIcnNIYz76HaWCz5IBvHALSfWFkI
t4CjQtRrU24yL8Le7UTkgnvwfOyghGI8sHUgNMocSt/Kt
0534523FWUi+8t9E09E084Az05sTIYvpalon3gNNrMTaq
cuZ1N2hFpbTzyiViluiFpeK7/IEXNgkxiS342d00jI0ksOrV
Tz81zKtZb+CmYYEggRETifn/XPDflYnZ+110aZELbxTEgb
pB233NiilzsVozSIs2NJ56g2V6cENZVr41SeeyMnNBOPAS
4561bWvoUi9rlW8uMuIGHVMYI7rFiY7kIBPIpcrtfoZ9yYi
WFLQpPCLZHkNhykWyoNgNHdO7LOWpP8Q\\\\u003d\\\\
u003d\\\",\\\"ephemeralPublicKey\\\":\\\"BDuLeOx1yI
IJGMHErJeGQvIzE8IznHf5Rb8pVqOhEuONImEraGpo6H
VvHjb8tal2914WRzGN9X234K2tPx5p4\\\\u003d\\\",\\\"t
ag\\\":\\\"xICcB70znOpCbrAwztSNV/XG/n/B/g6UI31G
KIWerww\\\\u003d\\\"}\"}","type":"PAYMENT_GATEW
AY"},"type":"CARD"}

eyJkZXNjcmlwdGlvbil6Ik1hc3RIcmNhecmTigIbigKLigKLigKLi
gKLigIY5MTQ4IiwiaW5mbyI6eyljYXIKRGVOYWIscyI6IjkxND
giLCJjYXIkTmV0d29yayI6Ik1BU1RFUKNBUkQIifSwidGOrZW
5pemF0aW9uRGF0OYSI6ey]0b2tlbiI6IntcInNpZ25hdHVyZV
wiOlwiTUVVQOIHNDMOM;jdTcXVCTEdVeDNpV2p1SEZXWDJ
mcFd5M2FHeUNEazUrZUx5eE5BaUVBMVIgbmNMaWRPd3R
rckIPbFZuQVUrRUpLRENUallqc2owTEMvb3RqKzQwZ1xcdT
AwM2RclIixcInByb3RvY29sVmVyc2IvblwiOlwiRUN2MVwiLFw
ic2InbmVkTWVzc2FnZVwiOlwie1xcXCIIbmNyeXBOZWRNZX
NzYWdIXFxcIjpcXFwiUG1FbGFhYWVkajlaVDICd2pSeUF5SF
hPdVpjYOYzVWILMmdxYzEzVU9tRzRyV2JocOINCjRjR3VVMG
dNVGxTMzBRUEJpZmZMUkd3Vm14b3U5SUZtbGNuTklZejc
2SGFXQ301SkJ2SEFMU2ZXRmtsdDRDalFOUNJVMjR5TDhM
ZTdVVGtnbnZ3Zk95cWhHbDhzSFVXxTk1vY1NOLOtOMDUzN
DUyMOZXVWkrOHQ5RW85RW84NEF6bzVzVEIZdnBhbDIuM
2dOTnINVGFxY3VaMU4yaEZwYIR6eWIWaUllaUZwZUs3L2x
FWE5na3hpUzMOMmMQwb2pIMGtzT3IWVH04SXpLdFpiKONt
WVIFZ2dSRVRpZm4vWFBEZmxZblorMWxPYVpFTGI4VEVnY
nBCMjMzTmIpbHpzVm96U2xzMk5KNTZnMIY2YOVOWIZyND
FTZWV5TW50QjIQQTUONTYxYId2b1VpOXIsVzh1TXVIROhW
TVIsN3]GaVk3a2xCUEIwY3J0Zm9aOXIZaXdGTFFwQ0xaSGt
OaHIrV3IvTmdOSGQwWNOwwV3A4UVxcXFx1MDAzZFxcXFx1
MDAzZFxcXCIsXFxcImVwaGVtZXIhbFB1YmxpYOtleVxcXCI6
XFxcIkJEdUxIT3gxeUlIISkdANSEVYySmVHUXZsekU4SXpuSGY
1UmI4cFZxT2hFdUQUSW1FcmFHcG82SHZIamI4dGFKMjlsN
FdSekdOOVgyMzRLMnRQeDVWNFxcXFx1MDAzZFxcXCIsXF
xcINRhZ1xcXCI6EXFxcInhsQ2NCN296bk9wQ2]lyQXd6dFNOV
i9YRy9uL0IvZzZVSTMxROtIV2Vyd3dcXFxcdTAWM2RcXFwif
VwifSIsInR5cGUIOiIJIQQVINRUSUX0dBVEVXQVkifSwidHIwZS
I6IKNBUKkQifQ==
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9998 6 SIS0754: Operacion a la espera de solicitud de datos, errores de
autenticacion.

Este error se produce debido a la falta de datos necesarios para autenticar al titular.
Google ofrece dos opciones de pago:
1. Pago con token: La autenticacion es gestionada por Google a través del
dispositivo movil del usuario.
2. Pago con tarjeta: Por normativa, estas transacciones requieren autenticacion. Y
es en estos casos cuando se puede dar el problema

Para evitar inconvenientes a los comercios existen 2 opciones:

A. Enviar las peticiones a redireccién: Se recomienda redirigir las solicitudes
de pago de Google a la URL de Redsys
(https://sis.redsys.es/sis/realizarPago), donde Redsys se encargara de la
autenticacién del titular. Adjunto un ejemplo de peticién

Ejemplo de peticién con problemas de autenticacién:

<DATOSENTRADA>

<DS_MERCHANT_AMOUNT>42</DS_MERCHANT_AMOUNT>

<DS_MERCHANT ORDER>813734</DS MERCHANT ORDER>

<DS_MERCHANT MERCHANTCODE>999008881</DS MERCHANT MERCHANTCODE>
<DS_MERCHANT CURRENCY>978</DS MERCHANT CURRENCY>
<DS_MERCHANT_TRANSACTIONTYPE>O</DS_MERCHANT_TRANSACTIONTYPE>
<DS_MERCHANT_TERMINAL>871</DS_MERCHANT_TERMINAL>
<DS_XPAYDATA>eylkZXNjcmlwdGlvbil6Ik1hc3RIcmNhcmTiglbigKLigKLigKLigKLigIY5MTQ4liwiaW5mbyl6eyjYX]

kRGVOYWIscyI6IjkxNDgiLCIjYXIkTmV0d29yayI6Ik1BU1RFUKkNBUkKQIifSwidG9rZW5pemF0aW9uRGFOYSI6ey]0b2tIbil6
IntcInNpZ25hdHVyZVwiOlwiTUVVQOIHNDMOMjdTcXVCTEdVeDNpV2p1SEZXWDImcFd5M2FHeUNEazUrZUx5eE5BaUVB

MVIgbmNMaWRPd3RrcklPbFZuQVUrRUpLRENUallq...</ DS XPAYDATA>
<DS_XPAYTYPE>Google</DS XPAYTYPE>
<DS_XPAYORIGEN>InApp</DS_XPAYORIGEN>
</DATOSENTRADA>

Para subsanar el problema de peticiones que den error de autenticacidn, es
recomendable, en vez de enviar las peticiones al flujo
https://sis.redsys.es/sis/rest/iniciaPeticionREST

https://sis.redsys.es/sis/rest/trataPeticionREST

Enviar las peticiones a
https://sis.redsys.es/sis/realizarPago
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B. Enviar las peticiones al trataPeticionREST sin hacer el
iniciaPeticionREST: Las operaciones de GooglePay se pueden enviar sin

problema al trataPeticionREST, pero cuando Google envia una tarjeta, es
necesario autenticarla, por lo que para poder devolver al comercio los datos
necesarios para autenticar al titular, se debera afiadir un nuevo parametro a
estas peticiones. El parametro es el DS_MERCHANT_EMV3DS sin los campos
protocolVersion y threeDSServerTransID. Ya que estos se generan en el
iniciaPeticionRest y aqui no se ha podido hacer por no disponer de la tarjeta.

Ejemplo de peticidon con problemas de autenticacién:

<DATOSENTRADA>

<DS_MERCHANT_AMOUNT>42</DS_MERCHANT_AMOUNT>
<DS_MERCHANT_ORDER>8l3734</DS_MERCHANT_ORDER>
<DS_MERCHANT_MERCHANTCODE>99900888l</DS_MERCHANT_MERCHANTCODE>
<DS_MERCHANT CURRENCY>978</DS MERCHANT CURRENCY>

<DS_MERCHANT TRANSACTIONTYPE>0</DS MERCHANT TRANSACTIONTYPE>
<DS_MERCHANT_TERMINAL>87l</DS_MERCHANT_TERMINAL>
<DS_XPAYDATA>eylkZXNjcmlwdGlvbil6Ik1hc3RIcmNhcmTigIbigKLigKLigKLigKLigIYSMTQ4liwiaW5mbyl6eyljYX]

KRGVOYWIscyI61jkxNDgiLCIjYXIKTmV0d29yayI6Ik1BU1RFUKNBUKQIfSwidGOrZW5pemF0aWOuRGFOYSI6eylOb2tlbil6
IntcInNpZ25hdHVyZVwiOlwiTUVVQOIHNDMOM;jdTcXVCTEdVeDNpV2p1SEZXWDImcFd5M2FHeUNEazUrZUx5eE5BaUVB
MVIgbmNMaWRPd3RrcklPbFZuQVUrRUpLRENUallg...< /DS XPAYDATA>

<DS_XPAYTYPE>GOOgle</DS_XPAYTYPE>
<DS_XPAYORI GEN>InApp< / DS_XPAYORI GEN>
<DS_MERCHANT EMV3DS>
{

"threeDSInfo": "AuthenticationData",

"browserAcceptHeader": "Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36",

"browserJavaEnabled": "false",
"browserJavascriptEnabled": "false",
"browserLanguage": "ES-es",
"browserColorDepth": "24",
"browserScreenHeight": "1250",
"browserScreenWidth": "1320",
"browserTz": "52",
"notificationURL": "https://sis-d.redsys.es/sis-simulador-

web/SisRESTCreqgCres 3DSecureV2.jsp",
"threeDSCompInd": "N"

}</DS_MERCHANT EMV3DS>

</DATOSENTRADA>

*Nota: No hay problema en enviar este pardmetro siempre, ya que solo se usard
cuando Google envie una tarjeta.

(Reds
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4. Funcionalidad avanzada. Envio de datos
descifrados en comercio*

*Funcionalidad avanzada con posibles implicaciones en cumplimiento de PCI-DSS.

El comercio en este caso se encargara de decodificar los datos, obteniendo un
objeto con el siguiente formato (ejemplo):

https://developers.google.com/pay/api/web/guides/resources/sample-tokens?hl=es

"gatewayMerchantId": "some-merchant-id",
"messageExpiration": "1561533871082",
"messageId": "AH2Ejtc8gBlP MCAV0jJG7ErQKeDrkEUt..",
"paymentMethod": "TOKENIZED CARD",
"paymentMethodDetails": {

"expirationYear": 2026,

"expirationMonth": 12,

"pan": "489537**xx**%x3478",

"authMethod": "CRYPTOGRAM 3DS",

"eciIndicator": "05",

"cryptogram": "AgAAAAAABk4DWZA4C28yUQAAAAAA="

Los datos necesarios se enviaran al TPV Virtual en el parametro
Ds_XPayDecodedData, en formato Json:

"cryptogram": "AgAAAAAABk4DWZ4C28yUQAAAAAA=",
"eciInd": "05",

"expirationDate":"2612",

"token": "489537 KK *x*x%x%x3478",

"paymentMethod": "TOKENIZED CARD"

cryptogram = Referencia al criptograma. Opcional. Se mandara cuando cuando la
tarjeta esté tokenizada.

ecilnd = Referencia al ecilndicator. Opcional. Se mandara cuando se reciba en
operaciones tokenizadas.

expirationDate = Caducidad de la tarjeta en formato AAMM.

(Reds
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token = Referencia al campo pan.

paymentMethod=Podra ser Unicamente “CARD” y "TOKENIZED_CARD". Aqui se
indica el modo en el que viaja la tarjeta. Si en el mensaje de Google existe un
criptograma, (ECv1l - 3dsCryptogram o ECv2 - cryptogram), la tarjeta estara
tokenizada. Para mas informacion visitar la guia oficial de Google sobre las distintas
formas de recibir los datos.

Es IMPORTANTE enviar los datos tal y como se reciban de Google. No modificar

nada.
Campo Formato Ejemplo

cryptogram Alfanumérico, maximo 28 YrAAACMCCFowhjMCddF+gSFhGAA=
caracteres

ecilnd Numeérico, 2 digitos 02, 05, 07...

expirationDate AAMM (afio 2 digitos, mes 2412 (diciembre de 2024)
2 digitos)

token Numeérico, 16-19 digitos 489537 ***xx*x*x3478,

5132536***xx*x%1332
paymentMethod | CARD o TOKENIZED_CARD | CARD o TOKENIZED_CARD

En la operacién de autorizacién enviada al TPV Virtual, se deben anadir los
siguientes parametros adicionales:

Parametro

Ds_XPayDecodedData Objeto JSON con la informacion obtenida de Google
Ds_XPayType Google
Ds_XPayOrigen InApp - Si la integracion es sobre una App movil

WEB - Si la integracién es Web

Ejemplo de peticién al TPV Virtual con una tarjeta tokenizada.

<DATOSENTRADA>
<DS_MERCHANT AMOUNT>42< / DS MERCHANT AMOUNT>
<DS MERCHANT ORDER>813734< / DS MERCHANT ORDER>
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<DS_MERCHANT MERCHANTCODE>999008881</DS_MERCHANT MERCHANTCODE>
<DS_MERCHANT_CURRENCY>978</DS_MERCHANT_CURRENCY>
<DS_MERCHANT_TRANSACTIONTYPE>O</DS_MERCHANT_TRANSACTIONTYPE>
<DS_MERCHANT_TERMINAL>87l</DS_MERCHANT_TERMINAL>
<DS_XPAYDECODEDDATA>
{

"cryptogram": "AgAAAAAABk4DWZ4C28yUQAAAAAA=",

"eciInd": "05",
"expirationDate":"2612",

"token": "489537FFxKxKkkX3478",
"paymentMethod": "TOKENIZED CARD",

}

</DS_XPAYDECODEDDATA>
<DS_XPAYTYPE>Google</DS XPAYTYPE>
<DS_XPAYORIGEN>InApp</DS XPAYORIGEN>
</DATOSENTRADA>

Ejemplo de peticidn al TPV Virtual con una tarjeta en claro.

<DATOSENTRADA>
<DS_MERCHANT AMOUNT>42</DS MERCHANT AMOUNT>
<DS_MERCHANT_ORDER>8l3734</DS_MERCHANT_ORDER>
<DS_MERCHANT_MERCHANTCODE>99900888l</DS_MERCHANT_MERCHANTCODE>
<DS_MERCHANT_CURRENCY>978</DS_MERCHANT_CURRENCY>
<DS_MERCHANT_TRANSACTIONTYPE>O</DS_MERCHANT_TRANSACTIONTYPE>
<DS_MERCHANT_TERMINAL>87l</DS_MERCHANT_TERMINAL>
<DS_XPAYDECODEDDATA>
{

"expirationDate":"2511",

"token": "489537** *x**x4315",

"paymentMethod": "CARD",
}
</DS_XPAYDECODEDDATA>
<DS_XPAYTYPE>GOOgle</DS_XPAYTYPE>
<DS_XPAYORIGEN>InApp</DS_XPAYORIGEN>
</DATOSENTRADA>
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