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1. Objetivo de esta guia

En este documento de describe cdmo implementar en una tienda web la conexién
inSite del TPV Virtual, un modelo de conexién que permite recoger los datos de pago
del cliente sin que éste tenga que abandonar la pagina web del comercio.

Las ventajas de este tipo de integracion son varias y se describen con mayor detalle
en el siguiente epigrafe. El objetivo principal es el de disponer de un proceso de pago
rapido, sencillo e integrado al maximo en las paginas de la tienda web, adaptado
completamente al disefio del comercio online, facil de usar y de integrar, pero a la
vez que mantiene la seguridad sobre los datos de pago introducidos por el cliente,
evitando que el comercio tenga que soportar costosos procesos de seguridad
derivados del cumplimiento obligatorio de la normativa PCI DSS1.

Esta guia se centra en las particularidades de este este tipo de integracion.
Para conceptos generales del funcionamiento del servicio de TPV Virtual SIS
por favor consulte la documentacién correspondiente.

1 PCI DSS (Payment Card Industry Data Security Standard) establece los requerimientos de seguridad que
los intervinientes en el proceso de pago con tarjetas deben cumplir. La solucidn descrita en el documento
facilita la consideracion del proceso como un tipo SAQ-A, al basar la implementacién en iframes cuyo
contenido sélo es accesible por nuestros servidores.
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2. Conceptos y ventajas de la conexion inSite

Con la solucién de pago inSite el comercio o tienda online consigue una serie de ventajas
que favorecen el aumento de la conversién de ventas:

e Una experiencia de pago sencilla y satisfactoria para sus clientes, al estar
totalmente integrada en las pdginas web del comercio y sin saltos de
navegacion.

e Mayor control del flujo de checkout y pago, ya que toda peticidn se realiza de
forma sincrona por parte del servidor de la tienda web y sin necesidad de
procesos asincronos de “escucha”.

e Facilidad de uso en su integracion,

e Alto nivel de seguridad, similar a la solucién basada en redireccion del cliente
hacia una pdgina de pago externa.

En definitiva, ademas de un proceso de pago totalmente integrado en el checkout al
comprador, se permite al comercio una mayor flexibilidad y control en el proceso
de pago, pudiendo ademas separar los pasos de captura de datos y ejecucion de la
operacion.

A la hora de integrar la conexién inSite existen dos posibilidades:

e Integracién unificada (todo en uno)
e Integracion por elementos independientes

En ambos casos, la integracién se puede realizar utilizando fragmentos de cédigo que
se exponen como ejemplos, donde sélo se requiere cambiar valores propios como el
identificador del comercio o las claves utilizadas. Ademas, como ayuda adicional se
proveen librerias proporcionadas por Redsys para los principales lenguajes de
programacion.

En la conexidn inSite, se facilitan a la tienda online las piezas o “campos” necesarios
del formulario de pago de forma que se integran uno a uno (0 como un conjunto)
perfectamente incrustados en la pagina checkout de la tienda web y ademas cada
elemento permite personalizacidon del disefio con estilos configurables, en perfecta
sintonia del disefio del resto de la pagina web del comercio.

La seguridad se preserva de forma que el formulario resultante con la informacion de
pago de los clientes queda inaccesible al mismo servidor del comercio o incluso de
terceros que hayan podido comprometer el servidor web del comercio.
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3. Descripcion general del flujo

El siguiente esquema presenta el flujo general de una operacién realizada con el
nuevo esquema del TPV Virtual.

1- El comercio presenta el formulario de pago al titular

.

2 - Redsys completa el formulario de pago del comercio con los campos de

Navegador Web captura de datos de tarjsta
del Titular o .
3- El titular introduce sus datos de tarjeta v acepta el pago. Los datos se
envian a Redsys sin pasar por el servidor del comercio
4 - Redsys genera un 1D de operaciony se lo informa al comercio
' 5 - El comercic lanza |z operacion de pago Host to Hest utilizando el ID de
(_o_ operacion recibido
= % € e >
Comercio Redsys

. Captura de datos de tarjeta y obtencidn de | D de operacién

@ solicitud de autorizacién

En resumen, los datos de pago introducidos por el cliente son enviados desde la
pagina del comercio al TPV Virtual, donde se almacenan temporalmente y se
asocian a un Id de Operacion que se devuelve al comercio. Con este Id de
Operacién (que viene a ser un “alias” de los datos de pago del cliente) el comercio
puede solicitar posteriormente y directamente al tpv virtual la realizacion de la
operacion de pago deseada.
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4. Configuracion del comercio

Como medida de seguridad solo se mostrara el iframe de inSite en las URLs
indicadas en el apartado “"Dominios inSite permitidos” del portal de
administracion, evitando que se muestre en paginas no autorizadas por el
comercio.

Se podran afadir hasta un maximo de 10 URLs. Este configuracidén se debe realizar
tanto en el entorno de test como en el entorno productivo.

Dominios inSite permitidos
: hitps:/fecommerce.com o

hitps:/test. ecommerce.com o

+ Afiadir dominio

5. Pagina de Pago - Obtencion de ID de operacion

Como primer paso para poder integrar los campos de introduccién de datos de tarjeta
directamente en su propia pagina web, se debe incluir el fichero Javascript alojado
en el servidor de Redsys con la siguiente linea de cédigo (el fichero varia segun se
vaya a usar el entorno de test o el entorno de produccion real):

- Entorno de Test:

<script src="https://sis-t.redsys.es:25443/sis/NC/sandbox/redsysV3.js"></script>

- Entorno de Produccion:

<script src="https://sis.redsys.es/sis/NC/redsysV3.js"></script>

El siguiente paso para incluir los elementos del formulario de pago depende de la
alternativa que se desee implementar. A la hora de integrar la conexion inSite
existen dos posibilidades:

a) Integracion unificada (todo en uno): Los elementos de pago, como las cajas de
introduccidon de niumero de tarjeta, fecha de caducidad, cvv.. y botén de pago
se incrustan como un solo elemento que se adapta a la pagina del comercio
(responsive) , con disefio ligero y estilos CSS personalizables. Incluye por
defecto ayudas interactivas animadas y una buena usabilidad al usuario.

Redsys - C/ Francisco Sancha, 12 - 28034 - Madrid - ESPANA
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b) Integracion por elementos independientes: los campos se deben incrustar
cada uno de forma independiente dentro de la pagina web de la tienda web, lo
gue permite el control total del disefio, posicion, gestion de los errores, etc.

5.1 Integracion unificada (todo en uno)

En esta modalidad de la integracion inSite se proveera un Unico iframe de tamano
muy ajustado en el que se incluira el formulario de pago al completo. En cuanto a la
personalizacién del mismo, se podran aplicar los estilos CSS que el comercio requiera
a los diferentes elementos.

Incluye elementos interactivos que facilitan la usabilidad, como el reconocimiento de
la marca de tarjeta, mostrando el logo de la misma, verificaciéon de los formatos y
contenidos y resaltando visualmente si alguno es incorrecto (check digit, fecha cad...).

Ejemplo:

-
tR\’.‘l':l;

B [ B

ﬂ Introduce tu numero de tarjeta

Pagar

VisA
@ | D Check

Una vez importado el fichero ]S, se debera crear el formulario de pago. Para recoger
de forma segura los datos de tarjeta, Redsys creara y alojara los campos de
introduccion de dichos datos.

Se deberan crear un Unico contenedor, con un id Unico, ya que se debera indicar para
que se genere iframe con los elementos en él.

<div id="card-form-example'"></div>

Redsys - C/ Francisco Sancha, 12 - 28034 - Madrid - ESPANA
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Se debe incluir una funcién de escucha de mensajes (listener) para recibir el ID de
operacion cuando éste se genere. Se debe utilizar la funcidén storeIldOper con la
siguiente definicion:

storeldOper(event, idToken, idErrorMsg, validationFunction);

en la que se debera indicar el evento recogido por el listener (event), el ID del
elemento del DOM se debe almacenar el ID de operacidon una vez sea generado
(idToken), el identificador del elemento en el que se almacenaran los cédigos de error
en caso de que existan errores de validacion de los datos (idErrorMsg). En el ejemplo
posterior ambos se almacenan en un input de tipo “hidden”.

Opcionalmente, se establece la posibilidad de ejecutar una funcién propia para
realizar validaciones previas por parte del comercio. Unicamente se continuara con
la generacién del ID de operacidén si la funcién de validacién ejecutada por el
comercio retorna un valor true.

<input type="hidden" id="token" ></input>

<input type="hidden" id="errorCode" ></input>

<script>

function merchantValidationEjemplo(){

//Insertar validaciones...

return true;

}

<l-- Listener -->

window.addEventListener("message", function receiveMessage(event) {

nou

storeldOper(event,"token", “errorCode”, merchantValidationEjemplo);

N

</script>

Una vez preparado el listener para la recepcion de los datos, se llamara a la funcién
proporcionada para generar los elementos de introduccidon de datos de tarjeta. Hay
disponibles dos funciones, pudiendo usar la que prefiramos. En la primera
pasaremos cada dato en un pardmetro (getinSiteForm()), y en la segunda pasaremos
los datos en formato JSON(getInSiteFormJSON()). La ventaja de esta ultima es que
podremos pasar solo los datos que necesitemos, sin necesidad de enviar
parametros vacios.:

Redsys - C/ Francisco Sancha, 12 - 28034 - Madrid - ESPANA
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<!-- Peticién de carga de iframe clasica-->

getInSiteForm(idContenedor, estiloBoton, estiloBody, estiloCaja, estilolnputs, buttonValue, fuc,
terminal, merchantOrder, idiomalnsite, mostrarLogo, estiloReducido, estilolnsite);

<l-- Ejemplo -->

getInSiteForm('card-form', ", ", ", ", 'Texto botdn pago', ‘123456789', '1', ‘ped4227’, 'ES', true,
false, 'twoRows');

<I-- Peticién de carga de iframe JSON-->

var insiteJSON = {

}

"id" : "card-form",
"fuc" : "123456789",
"terminal" : "1",
"order" : “ped4227”,

"estilolnsite" : "inline"

getInSiteFormJSON(insiteJSON);

Como parametros de las funciones se indicara el id del contenedor reservado para su
generacion, asi como el estilo requerido para los diferentes elementos (formato CSS).
En esta modalidad, se podran incluir estilos para diferentes elementos:

Botdén de pago - Se permite la personalizacion completa del botdn de pago.
Cuerpo del formulario - Se recomienda utilizar para establecer un color de
fondo o modificar el color o estilo de los textos.

Caja de introduccion de datos - Se podra establecer un color de fondo
diferenciado para la caja de introduccion de datos. El color del texto aplicado
en este elemento se aplicara al “placeholder” de los elementos.

Inputs de introduccidn de datos - Se recomienda su uso si se quiere utilizar
un tipo de letra diferente o modificar el color del texto de los campos de
introduccion de datos.

Adicionalmente, se podra personalizar el texto a incluir en el botén y, por Gltimo, se
debera informar el valor del FUC, terminal y nimero de pedido (cadena de texto
alfanumérica de entre 4 y 12 posiciones) en la peticion de carga del iframe con el
formulario de pago.

El texto enviado en el botdn ‘Pagar’ deberd estar codificado utilizando caracteres
HTML (por ejemplo el caracter & como &#225).

Versién:4.0
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Se incluyen cuatro parametros opcionales en la carga del iframe.
Los parametros opcionales son los siguientes (en orden):

- Idioma: Indica el idioma de los textos. La relacion de cddigos se puede

encontrar en el apartado Catalogo de idiomas.
Se puede usar tanto el cédigo SIS como el codigo ISO 639-1 del idioma.

En caso de no establecerse ningun idioma o informar un cédigo incorrecto, el

idioma por defecto sera el Castellano.

- Logo entidad. Establece si se quiere mostrar el logo de la entidad,
indicando true si se desea mostrarlo o false si en el caso contrario.
En caso de no establecer ningun valor, por defecto se mostrara el logo de la

entidad.

- Estilo reducido. Indica si se quiere mostrar Insite con un ancho reducido.

- Estilo de Insite. Se puede elegir entre dos estilos predefinidos de Insite,
‘inline’ o ‘twoRows'. Por defecto se pintara con el estilo ‘inline’. A
continuacion, se puede ver un ejemplo de cada estilo de Insite con sus

respectivas versiones reducidas:

Inline

= s
B

VisA

@D | 1D Check

TwoRows

Numero de tarjeta

Caducidad (Y
o]

VISA

@D | 1D Check

=y K. ] Eg(n

Inline reducido

VISA

@D | 1D Check

TwoRows reducido

NGmero de tarjeta v g @
Introduce tu nimero de tarjeta
Caducidad Cw
o]
VISA
@D | ID Check
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Puede consultar la lista de pardmetros para enviar los datos en formato JSON a
continuacion:

Parametro Otz)ligggc;‘r;cl) / Por defecto Por defecto
id Obligatorio - -
fuc Obligatorio - -
terminal Obligatorio - -
order Obligatorio = =
styleButton Opcional Estilo CSS v
styleBody Opcional Estilo CSS v
styleBox Opcional Estilo CSS v
styleBoxText Opcional Estilo CSS v
buttonValue Opcional Texto botén pago Pagar
idiomalnsite Opcional Catdlogo de idiomas ES
mostrarLogolnsite Opcional true, false true
estiloReducidolnsite Opcional true, false false
estiloInsite Opcional inline, twoRows inline

*El merchantOrder utilizado en la carga del iframe y generacion del idOper
debera reutilizarse en la posterior peticion de autorizacion.

De esta forma, cuando el cliente introduzca sus datos de tarjeta en los elementos
generados por Redsys y pulse el botdon de pago, se generara y almacenara en el
formulario del comercio un ID asociado a la operacion para que éste formalice la
compra sin necesidad de tratar datos de tarjeta.

Redsys - C/ Francisco Sancha, 12 - 28034 - Madrid - ESPANA
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5.2 Integracion de elementos independientes

En esta modalidad de la integracion inSite se permitira a los comercios una total
personalizacién de la pagina de pago, por lo que podra colocar los campos de
introduccion de datos de tarjeta y el botdn de pago con total libertad, al generar
iframes diferenciados y personalizables con estilos para cada uno de ellos.

También se incluyen elementos para mejorar la usabilidad como, por ejemplo, el
reconocimiento de la marca de tarjeta mostrando el icono de ésta, longitud del CVV
teniendo en cuenta la marca de la tarjeta o el formato de fecha de caducidad.

Una vez importado el fichero, se debera crear el formulario de pago. Para recoger de
forma segura los datos de tarjeta, Redsys creara y alojara los campos de introduccion
de dichos datos.

Se deberan crear contenedores vacios, con un id Unico, ya que se debera indicar para
que se genere el campo de introduccion de datos en él.

<div class="cardinfo-card-number">
<label class="cardinfo-label" for="card-number">Numero de tarjeta</label>
<div class="input-wrapper' id="card-number"></div>

</div>

<div class="cardinfo-exp-date">
<label class="cardinfo-label" for="expiration-month">Mes Caducidad (MM)</label>
<div class="input-wrapper' id="expiration-month"></div>

</div>

<div class="cardinfo-exp-date2">
<label class="cardinfo-label" for="expiration-year">Ano Caducidad (AA)</label>
<div class='input-wrapper' id="expiration-year"></div>

</div>

<div class="cardinfo-cvv">
<label class="cardinfo-label" for="cvv">CVV</label>
<div class="input-wrapper' id="cvv"></div>

</div>

<div id="boton"></div>
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En este ejemplo se utilizan elementos de fecha independientes, uno para mes
("expiration-month”) y otro para afo ("expiration-year”).

Si se desea mostrar el mes y el afio correspondientes a la fecha de caducidad en el
mismo campo esta disponible un elemento que incluye ambos valores en formato
mm/aa.

Para ello reemplazaremos los elementos “expiration-month” y "expiration-year” por
el elemento "card-expiration”.

<div class="cardinfo-card-number">
<label class="cardinfo-label" for="card-number">Numero de tarjeta</label>
<div class="input-wrapper' id="card-number"></div>

</div>

<div class="cardinfo-exp-date">
<label class="cardinfo-label" for="card-expiration">Caducidad</label>
<div class="input-wrapper' id="card-expiration"></div>

</div>

<div class="cardinfo-cvv">
<label class="cardinfo-label" for="cvv">CVV</label>
<div class="input-wrapper' id="cvv"></div>

</div>

<div id="boton"></div>

Se debe incluir una funcién de escucha de mensajes (listener) para recibir el ID de
operacidén cuando éste se genere. Se debe utilizar la funcidn storeldOper con la
siguiente definicion:

storeldOper(event, idToken, idErrorMsg, validationFunction);

en la que se debera indicar el evento recogido por el listener (event), el ID del
elemento del DOM se debe almacenar el ID de operacidon una vez sea generado
(idToken), el identificador del elemento en el que se almacenaran los cédigos de error
en caso de que existan errores de validacion de los datos (idErrorMsg). En el ejemplo
posterior ambos se almacenan en un input de tipo “hidden”.

Opcionalmente, se establece la posibilidad de ejecutar una funcién propia para
realizar validaciones previas por parte del comercio. Unicamente se continuara con
la generacién del ID de operacidn si la funcion de validacion ejecutada por el
comercio retorna un valor true.

<input type="hidden" id="token" ></input>
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<input type="hidden" id="errorCode" ></input>

<script>

function merchantValidationEjemplo(){

//Insertar validaciones...

return true;

}

<l-- Listener -->

window.addEventListener("message", function receiveMessage(event) {
storeldOper(event,"token", “errorCode”, merchantValidationEjemplo);

};

</script>

Una vez preparado el envio de datos y la posterior recepcion, se llamara a las
funciones proporcionadas para generar los elementos de introducciéon de datos de
tarjeta:

<l-- Peticidn de carga de iframes -->

getCardInput('card-number’, estiloCaja, placeholder, estilolnput);
getExpirationMonthInput(‘'expiration-month’, estilosCSS, placeholder);
getExpirationYearlnput('expiration-year', estilosCSS, placeholder);
getCVVInput('cvv', estilosCSS, placeholder);

getPayButton('boton’, estilosCSS, 'Pagar con Redsys', fuc, terminal, merchantOrder);

Si se utiliza el elemento de fecha unificado (mm/aa) reemplazaremos las funciones
getExpirationMonthInput() y getExpirationYearInput() por la funcion
getExpirationInput().

// Peticién de carga de iframes

getCardInput('card-number’, estiloCaja, placeholder, estilolnput);
getExpirationlnput('card-expiration’, estilosCSS, placeholder);
getCVVInput('cvv', estilosCSS, placeholder);

getPayButton('boton’, estilosCSS, 'Pagar con Redsys', fuc, terminal, merchantOrder);
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Como parametros de las funciones se indicara el id del contenedor reservado para su
generacion, el estilo requerido para el mismo (formato CSS) y el placeholder de dicho
campo. En el caso de la funcién getCardInput() se pasaran dos campos de estilo CSS,
uno con el estilo de la caja exterior y otro con el estilo del input que contiene.
Adicionalmente, se podra personalizar el texto del botén de pago y, por ultimo, se
deberd informar el valor del FUC, terminal y nimero de pedido (alfanumérico de entre
4 y 12 posiciones) en la peticidon de carga del iframe con el botén de pago.

Los textos enviados tanto en los placeholder como en el botén ‘Pagar’ deberan estar
codificados utilizando caracteres HTML (por ejemplo el caracter 8 como &#225).

El merchantOrder utilizado en la generacion del idOper debera reutilizarse
en la posterior peticion de autorizacion.

De esta forma, cuando el cliente introduzca sus datos de tarjeta en los elementos
generados por Redsys y pulse el botén de pago, se generard y almacenara en el
formulario del comercio un ID asociado a la operacion para que éste formalice la
compra sin necesidad de tratar datos de tarjeta.

6. Catalogo de errores
Cuando se pulse el boton generado por Redsys se lanzaran las validaciones a partir
de los datos introducidos. Se podra recibir el siguiente catalogo de errores.

Se incluye la descripcion de los errores, pero es responsabilidad del comercio
mostrarios de la forma que considere adecuada.

msgl Ha de rellenar los datos de la tarjeta

msg2 La tarjeta es obligatoria

msg3 La tarjeta ha de ser numérica

msg4 La tarjeta no puede ser negativa

msg5 El mes de caducidad de la tarjeta es obligatorio
msgo6 El mes de caducidad de la tarjeta ha de ser numérico
msg7 El mes de caducidad de la tarjeta es incorrecto

msg8 El afio de caducidad de la tarjeta es obligatorio

msg9 El afio de caducidad de la tarjeta ha de ser numérico

msgl0 El afio de caducidad de la tarjeta no puede ser negativo

msgll El cédigo de seguridad de la tarjeta no tiene la longitud correcta
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msgl2 El cédigo de seguridad de la tarjeta ha de ser numérico
msgl3 El cédigo de seguridad de la tarjeta no puede ser negativo
msgl4 El cédigo de seguridad no es necesario para su tarjeta
msgl5 La longitud de la tarjeta no es correcta
msgl6 Debe Introducir un ndmero de tarjeta valido (sin espacios ni guiones).
msgl7 Validacién incorrecta por parte del comercio
msgl8 Error de inicializacién de dominio
Redsys - C/ Francisco Sancha, 12 - 28034 - Madrid - ESPANA
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7. Catalogo de idiomas

0 Redsys

IDIOMA CODIGO ISO 639-1
Espafiol 1 ES
Inglés 2 EN
Catalan 3 CA
Francés 4 FR
Aleman 5 DE
Neerlandés 6 NL
Italiano 7 IT
Sueco 8 SV
Portugués 9 PT
Valenciano 10 VA
Polaco 11 PL
Gallego 12 GL
Euskera 13 EU
Bulgaro 100 BG
Chino 156 ZH
Croata 191 HR
Checo 203 CS
Danés 208 DA
Estonio 233 ET
Finlandés 246 Fl
Griego 300 EL
Hangaro 348 HU
Indio 356 HI
Japonés 392 JA
Coreano 410 KO
Letén 428 LV
Lituano 440 LT
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0 Redsys

Maltés 470 MT
Rumano 642 RO
Ruso 643 RU
Arabe 682 AR
Eslovaco 703 SK
Esloveno 705 SL
Turco 792 TR
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8. Envio de operacion tras generacion de ID de operacion

Una vez recibido y almacenado el ID de operacion por parte del comercio segun se
ha descrito en los apartados anteriores, podra lanzar la operaciéon de autorizacion
utilizando cualquiera de los interfaces disponibles en el TPV Virtual.

En la operacion de autorizacion, se tendra que enviar el parametro
DS_MERCHANT_IDOPER en lugar de los campos habituales de envio de
datos de tarjeta. Ademas, se debera utilizar el mismo niamero de pedido
(DS_MERCHANT_ORDER) que el utilizado en la generaciéon del idOper.

Se pone a disposicion de los comercios librerias que simplifican esta conexién en
lenguajes Java y PHP. Su descarga esta disponible en la seccién de descargas de la
web de desarrolladores de Redsys:

https://pagosonline.redsys.es/descargas.html

La descarga de las librerias incluye documentacién de ayuda para su uso.

8.1 Implementacion sin uso de las librerias de ayuda

Si no se desea utilizar las librerias de ayuda o se quiere implementar para otros
lenguajes de programaciéon, pueden implementar directamente la llamada REST al
TPV Virtual. Para obtener mas informaciéon, se recomienda consultar la
documentaciéon de Integracion via REST.

La solicitud de autorizacién se hace a través de una peticién al TPV Virtual En dicha
peticion debera incluir los siguientes parametros:

e Ds_SignatureVersion: Constante que indica la versién de firma que se esta
utilizando.

e Ds_MerchantParameters: Cadena en formato JSON con todos los parametros
de la peticién codificada en Base 64 y sin retornos de carro (Consultar
Parametros de entrada y salida).

e Ds_Signature: Firma de los datos enviados.

Dichos parametros deben enviarse a los siguientes endpoints dependiendo de si se
guiere realizar una peticién en el entorno de prueba u operaciones reales:

URL Conexion Entorno
https://sis-t.redsys.es:25443/sis/rest/trataPeticionREST Pruebas
https://sis.redsys.es/sis/rest/trataPeticionREST Real
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Una vez gestionada la consulta, el TPV Virtual informara al servidor del comercio el
resultado de esta con la informacion del resultado incluida en un fichero JSON. En él
se incluiran los siguientes campos:

e Ds_SignatureVersion: Constante que indica la versién de firma que se esta
utilizando.

e Ds_MerchantParameters: Cadena en formato JSON con todos los parametros
de la respuesta codificada en Base 64 y sin retornos de carro.

e Ds_Signature: Firma de los datos enviados. El comercio es responsable
de validar Ia firma enviada por el TPV Virtual para asegurarse de la
validez de la respuesta. Esta validacion es necesaria para garantizar
que los datos no han sido manipulados y que el origen es realmente
el TPV Virtual.

A continuacién, se describen los datos que debe incluir el Ds_MerchantParameters
para enviar una peticién de autenticacién al Servicio REST:

{
"DS_MERCHANT_ORDER"1552572812,
"DS_MERCHANT_MERCHANTCODE":"999008881",
"DS_MERCHANT_TERMINAL":"2",
"DS_MERCHANT_CURRENCY":"978",
"DS_MERCHANT_TRANSACTIONTYPE":"0",
"DS_MERCHANT_AMOUNT":"1000",
"DS_MERCHANT_IDOPER":" 455097a74c21b761be86ach26c32609dce222e66",
}

Como respuesta se obtendra:

{
"Ds_Amount":"1000",
"Ds_Currency":"978",
"Ds_Order":"1552572812",
"Ds_MerchantCode":"999008881",
"Ds_Terminal™:"2",
"Ds_Response":"0000",
"Ds_AuthorisationCode":"694432",
"Ds_TransactionType":"0",
"Ds_SecurePayment™":"1",
"Ds_Language™:"1",
"Ds_CardNumber":"454881******0004",
"Ds_Card_Type":"C",
"Ds_MerchantData":"",
"Ds_Card_Country":"724",
"Ds_Card_Brand":"1"
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9. Identificacion de operaciones inSite en el Portal de
Administracion del TPV Virtual

En el portal de administracion del TPV Virtual se puede identificar las operaciones
realizadas con inSite consultando el campo “entrada” de la consulta de operaciones.

Las operaciones se registraran con la entrada “inSite REST”

10. Autenticacion EMV3DS en InSite

Incluir la autenticacion 3DS implica redirigir la navegacion del cliente hacia el servidor
de autenticacion del banco/entidad emisora de la tarjeta para que éste pueda solicitar
las credenciales necesarias. Este paso debe realizarse en un paso posterior al de
recoger los datos de tarjeta descrito en los apartados anteriores.
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10.1 EMV3DS
10.1.1 Iniciar Peticion

Esta peticion permite obtener el tipo de autenticaciéon 3D Secure que se puede
realizar, ademas de la URL del 3DSMethod, en caso de que exista.

El inicia peticion se hace a través de una peticion REST al TPV Virtual En dicha peticion
debera incluir los siguientes parametros:

e Ds_SignatureVersion: Constante que indica la versién de firma que se esta
utilizando.

e Ds_MerchantParameters: Cadena en formato JSON con todos los parametros
de la peticién codificada en Base 64 y sin retornos de carro (Consultar
Parametros de entrada y salida).

e Ds_Signature: Firma de los datos enviados.

Dichos parametros deben enviarse a los siguientes endpoints dependiendo de si se
guiere realizar una peticién en el entorno de prueba u operaciones reales:

URL Conexion Entorno
https://sis-t.redsys.es:25443/sis/rest/iniciaPeticionREST Pruebas
https://sis.redsys.es/sis/rest/iniciaPeticionREST Real

Una vez gestionada la peticidon, el TPV Virtual informara al servidor del comercio el
resultado de esta, con la informacidn del resultado incluida en un fichero JSON. En él
se incluiran los siguientes campos:

e Ds_SignatureVersion: Constante que indica la version de firma que se esta
utilizando.

e Ds_MerchantParameters: Cadena en formato JSON con todos los parametros
de la respuesta codificada en Base 64 y sin retornos de carro.

e Ds_Signature: Firma de los datos enviados. El comercio es responsable
de validar Ia firma enviada por el TPV Virtual para asegurarse de la
validez de la respuesta. Esta validacion es necesaria para garantizar
que los datos no han sido manipulados y que el origen es realmente
el TPV Virtual.

A continuacidn, se describen los datos que debe incluir el Ds_MerchantParameters
para enviar un inicia peticién al Servicio REST:
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"DS_MERCHANT_ORDER":"1552571678",
"DS_MERCHANT_MERCHANTCODE":"999008881",
"DS_MERCHANT_TERMINAL":"2",
"DS_MERCHANT_CURRENCY":"978",
"DS_MERCHANT_TRANSACTIONTYPE":"0",
"DS_MERCHANT_AMOUNT":"1000",
"DS_MERCHANT_IDOPER":" 455097a74c21b761be86ach26c32609dce222e66",
"DS_MERCHANT_EMV3DS": {"threeDSInfo":"CardData"}
}
Como respuesta se obtendra lo siguiente:

{

"Ds_Order":"1552571678",

"Ds_MerchantCode":"999008881",

"Ds_Terminal":"2",

"Ds_TransactionType":"0",

"Ds_EMV3DS": {
"protocolVersion":"2.1.0",
"threeDSServerTransID":"8de84430-3336-4ff4-b18d-f073b546ccea",
"threeDSInfo":"CardConfiguration",
"threeDSMethodURL":https://sis.redsys.es/sis-simulador-web/threeDsMethod.jsp

}
}

El parametro Ds_EMV3DS estara compuesto por los siguientes campos:

e protocolVersion: siempre indicara el nimero de versién mayor permitido en
la operacién. El comercio sera responsable de utilizar el nUmero de versién
para el cual esté preparado.

e threeDSServerTransID: identificador de la transaccion EMV3DS.

e threeDSInfo: CardConfiguration.

e threeDSMethodURL: URL del 3DSMethod.

10.1.2 Ejecucion del 3DSMethod

El 3DSMethod es un proceso que permite a la entidad emisora capturar la informacion
del dispositivo que estd utilizando el titular. Esta informacién, junto con los datos
EMV3DS, que son enviados en la autorizacién, sera utilizada por la entidad para hacer
una evaluacién del riesgo de la transaccion. En base a esto, el emisor puede
determinar que la transaccion es confiable y por lo tanto no requerir la intervencion
del titular para verificar su autenticidad (frictionless).

La captura de datos del dispositivo se realiza mediante un iframe oculto en el
navegador del cliente, que establecerd conexién directamente con la entidad emisora
de forma transparente para el usuario. El comercio recibird una notificacién cuanto
haya terminado la captura de informacidn y en el siguiente paso, al realizar la peticion
de autorizacion al TPV Virtual el comercio deberd enviar el parametro
threeDSComplInd indicando la ejecucion del 3DSMethod.

Redsys - C/ Francisco Sancha, 12 - 28034 - Madrid - ESPANA

Versién:4.0 <USO EXTERNO RESTRINGIDO> 25/03/2025

24


https://sis.redsys.es/sis-simulador-web/threeDsMethod.jsp

La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccién, venta o cesidn a terceros

Redsys

Integracion inSite

Pasos para la ejecucién del 3DSMethod:

1.

Versién:4.0

En la respuesta recibida con la configuracion de la tarjeta (iniciaPeticion) se
recibe los datos siguientes para ejecutar el 3DSMethod:

a. threeDSMethodURL: url del 3DSMethod

b. threeDSServerTransID: Identificador de transaccion EMV3DS

Si en la respuesta no se recibe threeDSMethodURL el proceso finaliza. En la
autorizacién enviar threeDSCompInd = N

Construir el JSON Object con los parametros:
a. threeDSServerTransID: valor recibido en la respuesta de consulta de
tarjeta
b. threeDSMethodNotificationURL: url del comercio a la que sera
notificada la finalizacién del 3DSMethod desde la entidad

Codificar el JSON anterior en Base64url encode

Debe incluirse un iframe oculto en el navegador del cliente, y enviar un
campo threeDSMethodData con el valor del objecto json anterior, en un
formulario http post a la url obtenida en la consulta inicial
threeDSMethodURL

La entidad emisora interactla con el browser para proceder a la captura de
informacion. Al finalizar enviara el campo threeDSMethodData en el iframe
html del navegador por http post a la url threeDSMethodNotificationURL
(indicada en el paso 2), y el 3DSMethod termina.

Si el 3DSMethod se ha completado en menos de 10 segundos se enviara
threeDSComplInd = Y en la autorizacién. Si no se ha completado en 10
segundos debe detener la espera y enviar la autorizacion con
threeDSComplInd = N
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10.1.3 Peticion de autorizacion con datos EMV3DS

La peticion de autorizacion se hace a través de una peticion REST al TPV Virtual En
dicha peticion debera incluir los siguientes parametros:

e Ds_SignatureVersion: Constante que indica la versién de firma que se esta
utilizando.

e Ds_MerchantParameters: Cadena en formato JSON con todos los parametros
de la peticidn codificada en Base 64 y sin retornos de carro (Consultar
Parametros de entrada y salida).

e Ds_Signature: Firma de los datos enviados.

Dichos parametros deben enviarse a los siguientes endpoints dependiendo de si se
guiere realizar una peticién en el entorno de prueba u operaciones reales:

URL Conexion Entorno
https://sis-t.redsys.es:25443/sis/rest/trataPeticionREST Pruebas
https://sis.redsys.es/sis/rest/trataPeticionREST Real

Una vez gestionada la consulta, el TPV Virtual informara al servidor del comercio el
resultado de la misma con la informacion del resultado incluida en un fichero JSON.
En él se incluiran los siguientes campos:

e Ds_SignatureVersion: Constante que indica la versién de firma que se esta
utilizando.

e Ds_MerchantParameters: Cadena en formato JSON con todos los parametros
de la respuesta codificada en Base 64 y sin retornos de carro.

e Ds_Signature: Firma de los datos enviados. El comercio es responsable
de validar la firma enviada por el TPV Virtual para asegurarse de la
validez de la respuesta. Esta validacion es necesaria para garantizar
que los datos no han sido manipulados y que el origen es realmente
el TPV Virtual.

A continuacion, se describen los datos de debe incluir el Ds_MerchantParameters
para enviar una peticidon de autorizacion con autenticacion EMV3DS al Servicio
REST:
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"DS_MERCHANT_ORDER":1552572812,
"DS_MERCHANT_MERCHANTCODE":"999008881",
"DS_MERCHANT_TERMINAL":"2",

"DS_MERCHANT_CURRENCY":"978",
"DS_MERCHANT_TRANSACTIONTYPE":"0",
"DS_MERCHANT_AMOUNT":"1000",

"DS_MERCHANT_IDOPER":" 455097a74c21b761be86ach26c32609dce222e66",
"DS_MERCHANT_EMV3DS":

{
"threeDSInfo":"AuthenticationData",
"protocolVersion":"2.1.0",
"browserAcceptHeader":"text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8,application/json",
"browserUserAgent":"Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/71.0.3578.98 Safari/537.36",
"browserJavaEnabled":"false",
"browserJavaScriptEnabled":"false",
"browserLanguage":"ES-es",
"browserColorDepth":"24",
"browserScreenHeight":"1250",
"browserScreenWidth":"1320",
"browserTZ":"52",
"threeDSServerTransID":"8de84430-3336-4ff4-b18d-f073b546ccea",
"notificationURL":"https://comercio-inventado.es/recibe-respuesta-autenticacion",
"threeDSComplind":"Y"
}
}

Como respuesta se obtendra:

« Sise hace un Frictionless, se obtendra directamente el resultado final de la
operacion:
{
"Ds_Amount":"1000",
"Ds_Currency":"978",
"Ds_Order":"1552572812",
"Ds_MerchantCode":"999008881",
"Ds_Terminal":"2",
"Ds_Response":"0000",
"Ds_AuthorisationCode":"694432",
"Ds_TransactionType":"0",
"Ds_SecurePayment":"1",
"Ds_Language™:"1",
"Ds_CardNumber":"454881******0004",
"Ds_Card_Type":"C",
"Ds_MerchantData":"",
"Ds_Card_Country":"724",
"Ds_Card_Brand":"1"
}
e Sino es asi, se solicitara la ejecucion de un Challenge:

{
"Ds_Amount":"1000",
"Ds_Currency":"978",
"Ds_Order":"1552572812",
"Ds_MerchantCode":"999008881",
"Ds_Terminal™:"2",
"Ds_TransactionType":"0",
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"Ds_EMV3DS"{
"threeDSInfo":"ChallengeRequest",
"protocolVersion":"2.1.0",
"acsURL":"https://sis.redsys.es/sis-simulador-web/authenticationRequest.jsp",
"creq":"eyJOaHJIZURTU2VydmVyVHJhbnNJRCI61jhkZTgONDMwLTMzMzYtNGZmNC1iMThkLWYwNzNi
NTQ2Y2NIYSIsImFjc1RyYW5zSUQiOiJkYjVjOTIiINC1hMmZKLTQ3ZWUtOTI2Zi1mYTBiMDkOMzUyYTAILC
HZXNzYWdIVHIWZSI6IKNSZXEILCJItZXNzYWdIVmVyc2lvbil6ljluMS4wliwiY2hhbGxlbmdIV2IuZG93U216ZSI
6ljA1In0"
}
}

10.1.4 Ejecucion del Challenge

Describimos este proceso en 3 pasos:
Paso 1.- Conexion desde el comercio el ACS del banco emisor

El siguiente paso consiste en conectar desde el comercio con la entidad emisora
para que el cliente se pueda autenticar. Esta conexion se hace enviando un
formulario http POST a la url del ACS del banco. Para esta conexién utilizamos
los datos recibidos en el parametro Ds_EMV3DS del paso anterior (parametros
acsURL y creq):

“Ds_EMV3DS": {"threeDSInfo":"ChallengeRequest",
"protocolVersion":"2.1.0",
"acsURL":"https://sis.redsys.es/sis-simulador-web/authenticationRequest.jsp",
"creq":"eyJ0aHJIZURTU2VydmVyVHJhbnNJRCI6ImU50WMzYzI2LTFiZWItNGY4NSO5ZmE3LTI3OTJiZJES
NDZIMilsImFjc1RyYW5zSUQiOilyMTQzNDFhYiOwMjIhLTRmMMGEtOTEYNi1iMDFkYmE5OTc2MTkiLCJtZX
NzYWdIVHIWZSI6IkNSZXEILCJtZXNzYWdIVmVyc2lvbil 6ljluMS4wliwiY2hhbGxIbmdIV2luZG93U216ZSI61jA
1In0"}

Ejemplo:

<form action="{acsURL}" method="POST" enctype = "application/x-www-form-urlencoded">
<input type="hidden" name="creq" value="{creq}” ">
</form>

Con los datos recibidos en Ds_EMV3DS seria:
<form action="https://sis.redsys.es/sis-simulador-web/authenticationRequest.jsp" method="POST" enctype =
"application/x-www-form-urlencoded">

<input type="hidden" name="creq"
value="eyJOaHJIZURTU2VydmVyVHJhbnNJRCI6ImMU50WMzYzI2LTFiZWItNGY4ANSO5ZmE3LTI3OTJiZJESNDZIMilsImFjc1Ry
YW5zSUQiOilyMTQzNDFhYiOwMjIhLTRMMGEtOTEYNiliMDFkYME5OTc2MTkiLCItZXNzYWdIVHIWZSIEIKNSZXEILCItZXNzY
WdIVmVyc2Ivbil6ljluMS4wliwiY2hhbGxlbmdIV2IuzG93U216ZSI61jA1IN0">

</form>

Paso 2.- Ejecucién del challenge

El titular se autentica por los métodos que le exija su entidad emisora: OTP,
contrasefia estatica, biometria, etc.
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Paso 3.- Recepcidn del resultado de la autenticaciéon

Una vez finalizado el challenge la entidad emisora enviara el resultado al
comercio, haciendo un http POST a la url del pardmetro notificationURL que el
comercio envid previamente en la peticién de autorizacién:

"notificationURL":" https://comercio-inventado.es/recibe-respuesta-autenticacion"

El comercio recibira el parametro “cres” que utlizara en la peticiéon de
autorizacién final que vemos en el siguiente apartado.

10.1.5 Confirmacion de autorizacion EMV3DS posterior al
Challenge

A continuacién, se describen los datos de debe incluir el
Ds_MerchantParameters para enviar una peticion de confirmacién de
autorizacién EMV3DS al Servicio REST:

{
"DS_MERCHANT_ORDER":1552577128,
"DS_MERCHANT_MERCHANTCODE":"999008881",
"DS_MERCHANT_TERMINAL":"2",
"DS_MERCHANT_CURRENCY":"978",
"DS_MERCHANT_TRANSACTIONTYPE":"0",
"DS_MERCHANT_AMOUNT":"1000",
"DS_MERCHANT_IDOPER":" 455097a74c21b761be86ach26c32609dce222e66",
"DS_MERCHANT_EMV3DS"{
"threeDSInfo":"ChallengeResponse",
"protocolVersion":"2.1.0",
"cres":"eyJ0aHJIZURTU2VydmVyVHJhbnNJRCI6ljhkZTgONDMwLTMzMzYtNGZmNC1iMThkLW
YwNzNiNTQ2Y2NIYSIsImFjc1RyYW5zSUQiOiJkYjVjOTIiNC1hMmZKLTQ3ZWUtOTI2Zi1lmYTBIM
DkOMzUyYTAILCJtZXNzYWdIVHIWZSI6IKNSZXMILCHZXNzYWdIVmVyc2lvbil6ljluMS4wliwidHJ
hbnNTdGFOdXMIiOiJZIn0="
}
}

Como respuesta se obtendra el resultado final de la operacion:

{
"Ds_Amount":"1000",
"Ds_Currency":"978",
"Ds_Order":"1552572812",
"Ds_MerchantCode":"999008881",
"Ds_Terminal™:"2",
"Ds_Response":"0000",
"Ds_AuthorisationCode":"694432",
"Ds_TransactionType":"0",
"Ds_SecurePayment™":"1",
"Ds_Language™:"1",
"Ds_CardNumber":"454881******0004",
"Ds_Card_Type":"C",
"Ds_MerchantData":"",
"Ds_Card_Country":"724",
"Ds_Card_Brand":"1"
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NOTA: Para mayor detalle sobre el protocolo EMV3DS 2.0, se deben
consultar la guia de Integracion via REST del TPV-Virtual.

11. Errores frecuentes

Conexion rechazada

Si al intentar cargar el iframe de inSite se muestra el siguiente mensaje indicando
gue se ha rechazado la conexion significa que no estd configurada correctamente la
URL del comercio en el portal de administracion.

Se recuerda que por seguridad solo se mostrara inSite en las URLs indicadas por el
comercio. Ver punto Configuracién del comercio

La pagina sis-t.redsys.es ha rechazado la conexion

-

Redsys - C/ Francisco Sancha, 12 - 28034 - Madrid - ESPANA

Version:4.0 <USO EXTERNO RESTRINGIDO> 25/03/2025

30



La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccién, venta o cesidn a terceros

Q Redsys

Integracion inSite

Mensaje “Error”

Si se muestra el siguiente mensaje a la hora de cargar el iframe de inSite significa
que algun parametro de los enviados es incorrecto.

Error

El comercio debe revisar los campos enviados en el método getInSiteForm vy
comprobar que son correctos (fuc, terminal...).

Redsys - C/ Francisco Sancha, 12 - 28034 - Madrid - ESPANA
I — ]

Version:4.0 <USO EXTERNO RESTRINGIDO> 25/03/2025

31



